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A5 POLITICAS DE RIDAD DE LA INFORMACION

A5.1 Direccion de la Gerencia para la Seguridad de la Informacion

A10 CRIPTOGRAFIA

A10.1 Controles criptograficos

Al14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A14.1 Requisitos de seguridad de los sistemas de informacién

A5.1.1 Politicas para la Seguridad de la Informacion

A10.1.1 Politicas para la Seguridad de la Informacién

1411 Andlisis y especificacion de requisitos de seguridad de la

informacién
A5.1.2 Revision de las Politicas para la Seguridad de la Informacion A10.1.2 Gestion de claves A14.1.2 Aseguramiento de servicios de aplicaciones sobre redes publicas
A6 ORGANIZACION DE LA SEGURI DE LA INFORMACION A1l S| RIDAD FISICA'Y AMBIENT, Al4.1.3 Proteccion de transacciones en servicios de aplicacion

A6.1 Organizacion Interna

A11.1 Areas seguras

Al14.2 Seguridad en los procesos de desarrollo y soporte

la informacion

A6.1.1 Roles y responsabilidades en Seguridad de la Informacién All11 Perimetro de seguridad fisica Al4.2.1 Politica de desarrollo seguro
A6.1.2 Segregacion de funciones Al1.1.2 Controles de ingreso fisico A14.2.2 Procedimientos de control de cambio del sistema
A6.1.3 Contacto con autoridades A11.1.3  Asegurar oficinas, dreas e instalaciones Alaz3  Revision técnica de aplicaciones despues de cambios ala
plataforma operativa
A6.1.4 Contacto con grupos especiales de interés All.1.4 Proteccién contra las amenazas externas y ambientales Al4.2.4 Restricciones sobre cambios a los paquetes de software
A6.1.5 Seguridad de la Informacién en la Gestién de Proyectos Al11.15 Trabajo en areas seguras A14.2.5 Principios de ingenieria de sistemas seguros
A6.2 Dispositivos moviles y teletrabajo A11.1.6  Areas de despacho y carga A14.2.6  Ambiente de desarrollo seguro
A6.2.1 Politica de dispositivos méviles A11.2 Seguridad de los equipos A14.2.7 Desarrollo contratado externamente
A6.2.2  Teletrabajo A112.1  Emplazamiento y proteccién de los equipos A14.2.8  Pruebas de seguridad del sistema
A7  SEGURIDAD DE LOS RECURSOS HUMANOS A112.2  Servicios de suministro A14.2.9  Pruebas de aceptacion del sistema
A7.1 Antes del empleo A11.2.3 Seguridad del cableado A14.3 Datos de prueba
A7.11 Seleccién Al12.4  Mantenimiento de equipos A143.1  Proteccién de datos de prueba
A7.1.2  Términosy condiciones del empleo A112.5  Remocion de activos A15 RELACIONES CON LOS PROVEEDORE
A7.2 Durante el empleo A11.2.6  Seguridad de equipos y activos fuera de las instalaciones A15.1 idad de la i i6n en las i con los
A7.2.1 Responsabilidades de la Gerencia A11.2.7  Disposicién o reutilizacion segura de equipos Ats.q.1  Folitica de seguridad de la informacion para las refaciones con los
proveedores
C itacio idad de | . : . .
az22 et v en seguricac de fa A112.8  Equipos de usuario desatendidos A15.1.2  Abordar la seguridad dentro de los acuerdos con proveedores
A7.23 Proceso disciplinario A11.2.9  Politica de escritorio limpio y pantalla limpia A15.13  Cadena de suministro de tecnologia de informacién y comunicacién
A7.3 Terminacién y cambio de empleo A12 SEGURIDAD DE LAS OPERACION! A15.2 Gestion de entrega de servicio del proveedor
A7.3.1 Terminacién o cambio de responsabilidades del empleo A12.1 imil y i i A15.2.1 Monitoreo y revisién de servicios de los proveedores
A8  GESTION DE ACTIVOS A12.11  Pr A15.2.2  Gestion de cambios a los servicios de proveedores
A8.1 Responsabilidad por los activos A12.1.2  Gestion del cambio A16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
A8.1.1 Inventario de activos A12.1.3  Gestion de la capacidad A16.1 Gestion de incidentes de seguridad de la informacién
A8.1.2  Propiedad de los activos A12.1.4  Separacién de los entornos de desarrollo, pruebas y operaciones. A16.1.1  Responsabilidades y procedimientos
A8.1.3 Uso aceptable de los activos A12.2 Proteccion contra codigos maliciosos A16.1.2 Reporte de eventos de sesguridad de la informacién
A8.1.4 Retorno de activos A12.2.1 Controles contra cédigos maliciosos Al16.1.3 Reporte de debilidades de seguridad de la informacién
28,2 Clasificacién de la informacién rsmE GeHlD Al14 EValaciony decision sobre los eventos de seguridad de la
informacion
A8.2.1 Clasificacion de la Informacion Al12.3.1 Respaldo de la informacion A16.1.5 Respuesta a incidentes de seguridad de la informacién
A8.1.2 Etiquetado de la informacién A12.4 Registros y monitoreo A16.1.6 Aprendizaje de los incidentes de seguridad de la informacion
A8.13 Manejo de activos A12.4.1  Registro de eventos A16.1.7  Recopilacién de evidencias
) N o ) ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUID.
A8.3 Manejo de medios A12.4.2  Proteccién de informacién de registros A17
NEGOCIO
A8.3.1 Gestion de los medios removibles Al12.4.3 Registros del administrador y del operador A17.1 Continuidad de seguridad de la informacién
A8.3.2 Disposicion de medios Al12.4.4  Sincronizacion del reloj A17.1.1 Planificacién de continuidad de seguridad de la informacién
A8.3.3 Transferencia de medios fisicos A12.5 Control del software en explotacién A17.1.2 Implementacién de continuidad de seguridad de la informacion
A9 CONTROL DE ACCESO A125.1  Instalacién de software en sistems operacionales a17.13  Verificacion, revisién y evaluacion de continuidad de seguridad de

A9.1 Requisitos de la empresa para el control de acceso

A12.6 Gestion de la vulnerabilidad técnica

A17.2 Redundancia

A9.1.1 Politica de control de acceso

A12.6.1 Gestion de vulnerabilidades técnicas

Al7.2.1 Instalaciones de procesamiento de la informacién

A9.12  Accesoalas redes y servicios de red

A12.6.2 Restricciones sobre la instalacion de software

A18 CUMPLIMIENTO

A9.2 Gestion de acceso de usuario A12.7 Consideraciones para la auditoria de los sistemas de informacion A18.1 C con requi legalesy
A9.2.1 Registro y baja de usuario A12.7.1  Controles de auditoria de sistemas de informacion A18.1.1  Identificacién de requisitos contractuales y de legislacién aplicables
A9.2.3 Gestion de derechos de acceso privilegiado A13.1 Gestion de seguridad de la red A18.1.3  Proteccién de registros
A9.24  Gestion de informacion de autenticacin secreta de usuarios A13.1.1  Controles de la red A18.1.4  Privacidad y proteccion de datos personales
A9.2.5 Revision de los derechos de acceso de usuario A13.1.2  Seguridad de servicios de red A18.15  Regulacién de controles criptograficos
A9.2.6  Remocién o ajuste de derechos de acceso A13.13  Segregacion en redes A18.2 Revisiones de seguridad de la informacion
A9.3 Responsabilidades de los usuarios A13.2 Transferencia de informacién A18.2.1  Revisién independiente de la seguridad de la informacién
A9.3.1 Uso de informacién de autenticacion secreta A13.2.1  Politicas y procedimientos de transferencia de la informacién A18.2.2  Cumplimiento de politicas y normas de seguridad
A9.4 Control de acceso a sistemas y aplicaciones A13.2.2  Acuerdo sobre transferencia de informacion A18.2.3  Revisién del cumplimiento técnico
A9.4.1 Restriccion de acceso a la informacion A13.23  Mensajes electronicos
A9.4.2 Procedimientos de ingreso seguro A13.2.4  Acuerdos de confidencialidad o no divulgacion
A9.4.3  Sistema de gestion de contrasefias
A9.44  Uso de programas utilitarios privilegiados

A9.45  Control de acceso al codigo fuente de los programas




